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CREACION DE EQUIPO 

Dar click en la opción “device” 

 

En la ventana que salga, dar click en el botón “add” 

 

Escoger el tipo de comunicación a utilizar, se puede escoger entre 

comunicación serial, Ethernet y USB. Esto dependerá del modelo de 

equipo que se desee agregar. 
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Parámetros configuración serial 

 

Parámetros comunicación Ethernet (TCP/IP) 
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Parámetros comunicación USB 

 

Para cualquier tipo de comunicación puede utilizar el botón “connect” para 

probar si está habilitada la comunicación. Al finalizar el proceso de prueba 

el sistema emitirá un mensaje si se establece o no la comunicación. 
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Una vez agregado el equipo aparecerá en una zona al lado izquierdo.  

 

Luego se podrán ver las pestañas que están al lado derecho, las cuales nos 

facilitaran algunas acciones y configuraciones hacia el equipo biométrico 

agregado. En cada pestaña, el botón “read options” nos servirá para traer 

la información que en el momento de consulta tenga el equipo. 

La pestaña “communication” nos servirá para modificar los parametros de 

comunicación que se tengan configurados, en el ejemplo podemos ver que 

el equipo tiene la dirección IP 192.168.1.201, a la cual podemos cambiar 

por una dirección IP que nos interese agregando también su puerta de 

enlace o “Gateway”. Para que el cambio aplique al equipo, dar click en el 

botón “set options”. 

La pestaña “device info” nos mostrara información con respecto a la 

memoria y capacidad del equipo, es decir, como ha sido el uso de los datos 

tanto de marcas y usuarios. En el ejemplo se muestra un equipo que tiene 

19 marcaciones guardadas de un total de 100,000. 
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La pestaña “wiegand” nos mostrara información con respecto al sensor de 

proximidad. Esto dependerá del modelo del equipo si lo tiene o no. Los 

parámetros que muestra se pueden modificar dependiendo de la tarjeta de 

proximidad a utilizar. 
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La pestaña “biometric” mostrara la configuración del sensor de huella que 

se tenga en el equipo. Depende del modelo de equipo. Las configuraciones 

corresponden a la manera y velocidad de verificar una huella digital. 

 

La pestaña “power” nos mostrara las opciones de energía y de hibernación 

que tenga el equipo. Esta configuración depende del modelo del equipo. 
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La pestaña “Access Control” nos proporciona tres configuraciones 

esenciales para el sistema de control de acceso. La opción “lock control 

delay” controla el tiempo de apertura del bloqueo después de una 

verificación correcta. La opción “antipass setting”, activa el control efectivo 

de entrada y salida en un orden establecido. La opción “door sensor 

setting” es para activar una alarma que avisa que la puerta continúa 

abierta. 

 

MIFARE es una tecnología de tarjetas inteligentes sin contacto. 
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La opción “others” nos permite enviar ciertas ordenes para cambios en el 

equipo tales como reinicio eléctrico o envío de la hora. También en 

modificaciones del formato de la fecha o cambio de versión de algoritmo. 

 

La opción “u-disk” permite enviar la orden de descarga o subida de datos 

desde el equipo a una memoria USB. Para usar esta opción es necesario 

que la memoria este conectada en el equipo. 
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MONITOREAMIENTO DE EQUIPOS 

Una vez creado los equipos que necesita, aparecerán en la zona superior 

de la interfaz, en donde podrá comunicarse con el equipo. Se podrá 

descargar las marcaciones (download log), borrar las marcaciones 

guardadas en el equipo (clear log), actualizar la fecha (sync time), etc. 

 

Con el botón “star monitor” podrá activar el seguimiento en tiempo real de 

las actividades de verificación en los equipos. En el lado derecho se verá si 

se conecto el equipo, además el icono cambiara una vez conectado y el 

botón cambiara a “stop monitor”. 

 

Establecida la conexión se podrá monitorear en tiempo real, para ello se 

cuenta con dos zonas en donde se verán los usuarios verificados y otra 

acciones que se realicen. También ya podrá usar el botón “open door” con 

el cual enviara la orden de apertura desde el programa, es necesario 

señalar con un click al equipo que se desea abrir. 
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Los datos mostrados en las zonas de monitoreo se graban también en la 

base de datos del programa con lo que a posterior se pueden revisar 

pudiendo emitir un reporte de movimientos. 

 

CREACION DE DEPARTAMENTOS 

Para crear una forma de agrupar a los usuarios por secciones o 

departamentos se tiene la opción “department management” dentro de la 

opción “basic settings” 
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Se desplegara una nueva ventana, en la que podrá crear un tipo 

organigrama con secciones o departamentos. Dar click en “add” y podrá 

colocar el nombre del departamento. Dependiendo de donde se de click asi 

será su dependencia por lo cual podrá crear subdepartamentos. La opción 

“delete” borrara la sección creada. 
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NOTA: 

La creación de las secciones o departamentos ayuda a la hora de buscar los 

usuarios y para la emisión de reportes por sección. 

 

CREACION DE USUARIOS 

Para la edición de usuarios dar click al botón “user management” que 

desplegara la siguiente ventana: 

 

Department: Podrá escoger la sección o departamento. 

Name: Nombre de usuario 

ID: Código de empleado 

Gender: Género masculino o femenino 

Job title: Cargo 

Privilege: Privilegio de uso en el equipo 

Card No.: Numero de tarjeta de proximidad 

Fp Enroll: Lista de usuarios y cantidad de huellas de cada uno. 



 

 

pág. 14 

                             

      
 

Boulevard Los Próceres y 51 Av. Sur, 1726, San Salvador, El Salvador.   PBX (503) 2248-4132  .33.  .34 

www.comtel.com.sv 

 

 

Face enroll: Lista de usuarios y cantidad de rostros de cada uno. 

Export: Podrá exportar la lista de usuarios a varios formatos 

Import: Modulo para importar los usuarios desde varios formatos 

 

IMPORTACION DE USUARIOS 

Se tiene que crear un archivo en cualquiera de los formatos que se 

muestran en la imagen. En el caso del formato de Excel debe ser en 

versión 97-2003. 

 

Luego dar click en el icono de la carpeta para indicar la ubicación del 

archivo a importar. Dar click al botón “next” para continuar. 
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Se deberá escoger el campo a llenar de la lista que aparece en el cuadro 

“fields”, cada opción es un campo en la ventana de usuarios. La cruz de 

color verde permitirá escoger en que columna esta la información a llenar 

según el campo escogido. Dar click en OK. 
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La columna con la información quedara señalada. Realizar la misma 

operación para todos los campos que se requieran importar. 
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Dar click en “execute” para hacer la importación de los datos escogidos. Al 

final dará un resultado del proceso y se agregaran los usuarios a la lista 

general de la ventana “user management”. 

 

 

Se podrá también colocar una contraseña al usuario para que pueda 

verificarse a través del teclado. Esto dependerá del modelo de equipo. 
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GRABACION DE HUELLA DE USUARIO DESDE PROGRAMA 

Se puede realizar la grabación de una huella via red o via sensor USB. 

Para el caso del sensor USB es necesario tener activado el botón “enroll 

with sensor” y escoger el tipo de algoritmo en las opciones FP 9.0 o FP 

10.0; también podrán utilizar los botones “enroll” y “verify”. 

 

El botón “verify” sirve para hacer pruebas de conexión y visualización de la 

huella del sensor USB. El botón “enroll” hace la captura de la huella 

seleccionada y la guarda en la base de datos. 

Para la captura de la huella vía conexión Ethernet y desde el propio equipo 

será necesario primero escoger de la lista de usuarios a quien se grabara la 

huella según la codificación que se ha hecho, luego pedir la conexión 

desde la lista de equipos y dar click en el botón “connect device”, cuando 

se establezca conexión cambiara el nombre del botón a “disconnect” y se 

activara el botón de “enroll”. Al dar click en el botón “enroll” se desplegara 

una ventana azul en donde escogerá la huella a capturar, en ese momento 

en el equipo se activara el proceso de captura de la huella, se debe colocar 

la huella tres veces, se mostrara en la pantalla azul las veces que coloque 

el dedo y dará mensaje si la captura fue exitosa o no. Al finalizar dar click 

en el botón de OK que se activara si ha sido correcta la captura. 
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BOTON “PC TO DEVICE” 

Esta opción permite la comunicación desde la computadora hacia el 

equipo. Lo que se puede enviar es información del usuario, es decir, código 

de empleado, nombre, huellas, rostro, contraseña, tarjeta ID. Se debe 

elegir hacia qué equipo se debe de enviar. En el cuadro blanco en la parte 

inferior derecha podrá ver el resultado del envío de la información. 
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OPCION “DEVICE TO PC” 

Esta opción nos dará la información concerniente al usuario que el equipo 

tenga grabado, esto puede ser su código, nombre, huella, rostro, 

contraseña, tarjeta ID. Dar click en el botón “browse users in device” lo 

cual mostrara los usuarios grabados. El cuadro “users in local database” 

mostrara los usuarios que ya están grabados en la computadora y en el 

equipo. El cuadro “new user (not in local database)” mostrara los usuarios 

que solo existen en el equipo. Luego se puede elegir los usuarios que se 

desean descargar y finalmente dar click en “download”. Ver el cuadro de 

color blanco en la parte inferior derecha donde mostrara el resultado de la 

descarga. 

 

 



 

 

pág. 21 

                             

      
 

Boulevard Los Próceres y 51 Av. Sur, 1726, San Salvador, El Salvador.   PBX (503) 2248-4132  .33.  .34 

www.comtel.com.sv 

 

 

También en esta opción se puede borrar el usuario con el botón “delete”. 

Para ello es de seleccionar el usuario. El borrado de la información solo se 

hará efectivo en el equipo, no afecta la información que se tenga en la base 

de datos de la computadora. Pedirá una confirmación para el borrado. 
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CONFIGURACION DE RESTRICCIONES DE TIEMPO Y USUARIOS 

Las restricciones se refieren a la verificación del usuario en el equipo. Se 

puede restringir en base a días, horas y usuarios. 

NOTA: 

Cuando el usuario se agrega al equipo se le aplica por defecto un paso sin 

restricción, media vez exista en el equipo, puede pasar a toda hora y días. 

Si se aplica una restricción a un usuario, se deberá cargar una 

configuración a todos los demás usuarios. No se debe dejar a nadie sin 

una configuración ya que el equipo lo bloqueara. 

CONFIGURACION DE ZONAS DE TIEMPO 

Dar click al botón “time zone”. Luego dar click en el botón “add”. 

 

El primer nivel de restricción se llama “zonas de tiempo”, el bloqueo estará 

en base a un horario semanal, es decir, se podrá bloquear para un día en 

especifico y ciertas horas. Las horas colocadas en la parte de arriba 

indican la hora de inicio y las horas colocadas en la parte de abajo indican 

las horas finales. Las horas que están fuera de este rango quedaran 

bloqueadas. Se pueden crear 50 zonas de tiempo. 
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IMPORTANTE: La zona de tiempo numero uno siempre será la que tenga 

el acceso total a todos los días y a toda hora. Esto no debe cambiarse. De 

la zona de tiempo dos en adelante colocar las horas que se pretenden 

bloquear. 

 

CONFIGURACION DE GRUPOS 

En esta configuración no debe entenderse como “agrupamiento” de 

usuarios, sino que es un agrupamiento de zonas de tiempo. Lo que trata 

de hacer esta configuración es establecer varias restricciones o varios 

bloques de horas de acceso a un día. 

Se da click al botón “group”, se desplegara una ventana en la cual podrá 

hacer un grupo de hasta 3 zonas. En la columna “verify mode” se podrá 

cambiar la manera de verificación del usuario para cada grupo. 

 

El botón “new” habilitará hacer más grupos. Es importante conocer que 

hay un orden de colocación de las zonas de tiempo en los grupos, no se 

pueden colocar al azar, por ejemplo, si un grupo tiene dos zonas de tiempo 

deberá estar en la columna de “tiemzone1” y “tiemzone2”. No es posible 

colocar en las columnas 1 y 3; 2 y 3. El cero en la columna significa que 

no aplica ninguna zona de tiempo. 
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CONFIGURACION DE COMBINACIONES 

Las combinaciones de refiere a utilizar hasta 5 grupos para definir 

restricciones, esto podría aplicar hasta 15 zonas de tiempo. La 

combinación aplica varias franjas de tiempo que se restringirían a un dia. 

Dar click al botón “unlock comb”, mostrara una ventana en donde podrá 

editar los grupos que se aplicaran a la combinación. Dando click al botón 

“group detail” puede ver o chequear la tabla de los grupos creados 

anteriormente. 

 

 

Una vez definido los parámetros que se podrán escoger para realizar las 

restricciones, se continuara con el paso de configurar a cada usuario la 

restricción que se necesita aplicar. Esto se hace con el botón “Access 

levels”. En esta opción se podrá definir a quien se aplica la restricción y a 

qué equipo biométrico se guardara la configuración. Es necesario recordar 

que si se crea restricción a algún usuario debe aplicarse a todos los demás 

usuarios, aunque se aplique la zona de tiempo 1 con el acceso total debe 

estar detallado en la tabla de las restricciones. 
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CONFIGURACION DE RESTRICCIONES A USUARIOS 

Dar click en el botón “Access levels”, luego dar click en el botón “edit 

access levels”.  

 

Se colocara al lado izquierdo los usuarios y el equipo a aplicar la 

configuración, elegir si se aplicara grupo o zona de tiempo y la forma de 

verificarse en el equipo. 
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Cuando se coloque todo, dar click al botón “access allow”. Dar luego click 

al botón “exit”. 

 

Vera una tabla conteniendo la configuración que se ha establecido para 

cada usuario y equipo. 
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Si se van a definir varios tipos de accesos será necesario primero colocar a 

todo el grupo de usuarios la zona de tiempo 1, es decir, el acceso total. 

Para los usuarios que tengan restricción se establecerá en un segundo 

momento. Repitiendo el proceso las veces que se requiera. Al final la tabla 

deberá contener todos los tipos de restricciones que se necesiten. 

Si algún usuario cambia de restricción podrá borrarlo de la tabla de la 

siguiente manera: Ya en la tabla de “edit Access levels” se elegirá el 

usuario y el equipo dejándolos de lado derecho, luego dar click al botón 

“Access deny”. Se vera un mensaje de lo que se ha borrado. 

Tabla con diferentes zonas de tiempo. 
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APLICANDO GRUPOS A USUARIOS 

 

 

En la tabla de usuarios de lado izquierdo se deberá hacer antes de 

pasarlos al cuadro del lado derecho, el cambio de grupo. Por defecto todos 

tienen aplicado el grupo 1. El cambio de grupo se hace de la siguiente 

manera: Dar un click encima del usuario, una vez elegido buscar el botón 

“set group”, la tabla que salga expondrá los diferentes grupos que se tienen 

y elegimos uno, dar click al botón OK para finalizar. Luego veremos que en 

la columna “group” ya está cambiado al grupo que se eligió. Después 

podemos pasar los usuarios al lado derecho, seleccionar el equipo y dejar 

en el “verify mode” la opción “group verify”, que dependiendo de cómo se 

dejo en el grupo esta opción, se aplicara ese modo de verificación. 

 

 

 

 

 

 



 

 

pág. 29 

                             

      
 

Boulevard Los Próceres y 51 Av. Sur, 1726, San Salvador, El Salvador.   PBX (503) 2248-4132  .33.  .34 

www.comtel.com.sv 

 

 

 

Finalmente dar click en “Access allow” para que la configuración ya se vea 

en la tabla de restricciones. 

 

Como mencionábamos anteriormente, el punto de la tabla de restricciones 

es que el total de la lista de usuarios se le coloque una restricción. La tabla 

se deberá revisar antes del envío de la información al equipo. 
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ENVIO DE CONFIGURACION AL EQUIPO 

Para el envío de la configuración editada con las restricciones al equipo 

biométrico se usara el botón “upload settings”. En la ventana emergente se 

deberá dar click a las opciones “AC options” y “User AC options”. Una 

envía las configuraciones sobre las tablas de tiempo, grupos y 

combinaciones, la otra envía la configuración de las restricciones de los 

usuarios y equipos. Dar click en el botón de OK para que se aplique en el 

equipo. Se mostrara un resultado en la zona de los registros del programa 

que se encuentra al lado derecho, debajo de la foto del usuario. 

 

 

REPORTES 

Se tienen solo dos tipos de reporte en el programa de control de accesos: 

Uno que se llama “log search” y otro que se llama “alarm event”. Ambos se 

encuentran en la opción “search” que se puede encontrar arriba de los 

iconos grandes. 
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REPORTE LOG SEARCH 

 

Se puede filtrar los días y las horas que se quieren revisar. Se deberá 

colocar un rango de tiempo en los campos, luego dar click en el botón 

“search”. En la ventana se mostrara las marcaciones realizadas en el 

periodo de tiempo consultado. Cada columna cuenta con un filtro para 

especificar alguna búsqueda. El botón “export” nos servirá para sacar la 

tabla con la información a diferentes formatos. 
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REPORTE ALARM EVENT 

Muestra la información de las verificaciones fallidas o alarmas generadas 

por alguno de los equipos. Los eventos que se muestran siempre son los 

que se han efectuado en el día. 

 

 

 


